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 Анотація У даній роботі досліджуються ризики безпеки, пов'язані з використанням телемедичних 
послуг і технічних рекомендацій щодо захисту медичних карток з точки зору їх конфіденційності, 
цілісності і доступності.  
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 Abstract This article examines the security risks associated with the use of telemedicine services and 
technical recommendations for the protection of medical records in terms of their confidentiality, integrity 
and availability. 
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Вступ 
 
 Широке й повсюдне використання інформаційних технологій впливає на життя людей у всіх 
вимірах. Одним з них є охорона здоров'я, яке змінює спосіб співпраці як пацієнтів, так і медичних 
працівників. Це матеріали з швидким розвитком телемедицини та електронної охорони здоров'я, які 
стали стандартною медичною практикою і щодня використовуються в десятках країн, і наразі в 
Україні. Телемедицина відноситься до практики медичних працівників з оцінки, діагностики та 
лікування пацієнтів у віддалених районах з використанням телекомунікаційних технологій. Це також 
дає можливість пацієнтам, які знаходяться у віддалених місцях, швидко, ефективно і без поїздок 
отримати доступ до медичної експертизи.  Однак реалізація телемедичних додатків пов'язана 
виключно з необхідністю обробки конфіденційних персональних даних пацієнтів, зазвичай 
зберігаються в електронних медичних картах (Емі), до яких тепер можна отримати доступ з 
інтернету.  Персональні дані пацієнтів, включаючи медичні та діагностичні звіти, повинні бути 
належним чином захищені від несанкціонованого доступу. Інформаційні технології, які забезпечують 
застосування телемедицини, включають всі стандартні загрози, відомі з Інтернету, які застосовуються 
до систем, обладнання та програмного забезпечення.  
 Результати дослідження. Керування інформацією зв'язку, що передається по мережі, може 
піддаватися, наприклад, підслуховуванню і модифікації. Інформація про релізі накладає необхідність 
забезпечити: цілісність оприлюднення інформації – переконавшись, що інформація не була змінена у 
бік клієнта, і  конфіденційність – переконавшись, що інформація не була доступна ніяким іншим 
сторонам, ніж дозволено під час її передачі запитуючій стороні. Цілісність може бути реалізована за 
допомогою цифрового підпису на основі кваліфікованих сертифікатів. Цифровий підпис додається до 
запитуваної інформації. Він розраховується з використанням асиметричної криптографії та ключів 
згенерованих з сертифіката (так званий відкритий ключ доступний публічно, а закритий ключ, який 
повинен зберігатися надійно власником – зазвичай на смарт-карті, захищеної секретним PIN-
кодом)[9] Алгоритм дозволяє відправнику  створити хеш з повідомлення, а потім зашифрувати його 
своїм закритим ключем (відомим тільки відправнику). Потім, якщо віддалений сайт здатний 
розшифрувати підпис, він вважає, що це дійсний цифровий підпис від відправника . Він дає 
одержувачу підставу вважати, що повідомлення було створено відомим відправником, що він не 
може заперечувати надсилання повідомлення і що його не було змінено в дорозі (цілісність). 
Інформація, що передається по мережі, може бути підслухана.[2]  Це особливо важливо, коли 
пристрої використовують бездротові з'єднання із загальним  бездротовим середовищем (часто 
незахищеною гарячою точкою WiFi) і коли трафік може бути легко захоплений і прочитаний.  
Конфіденційність інформації може бути забезпечена шифруванням самої інформації або 
шифруванням каналу зв'язку. Це також можна зробити за допомогою цифрових сертифікатів.  
Відкритий ключ запитувача може використовуватися для шифрування інформації. Після цього тільки 
запитувач зможе розшифрувати повідомлення (з його закритим ключем).  Сертифікати також можуть 
використовуватися для шифрування каналу зв’язку.[3-5] 
 Конфіденційні медичні записи зазвичай зберігаються в базах даних, захист яких має вирішальне 
значення[1]. Рекомендується застосовувати шифрування даних при зберіганні, яке забезпечує 
конфіденційність і цілісність, а також робить спроби читання вкраденої бази даних безуспішними. 
Звичайно, конфіденційні дані після отримання від служби також зберігаються на призначених для 
користувача пристроях[6-7]. Це можуть бути як офісні комп'ютери, які використовуються в лікарнях 
та інших медичних установах, так і смартфони, все частіше-приватні пристрої, використовувані 
також для офіційних справ. Таке ставлення зазвичай називається "принесіть свій пристрій" і 
сприймається фахівцями з безпеки як особливо ризикована з-за дуже швидкого зростання загроз, 
спрямованих на мобільні пристрої і дуже недбалого використання смартфонів, які слід розглядати як 
персональні комп'ютери. Кожен мобільний пристрій повинен мати хоча б антивірусне програмне 
забезпечення.[10] Також настійно рекомендується застосовувати для використання телемедичних 
послуг так званий захищений профіль, який дозволяє шифрувати дані, що обробляються під час його 
активації. [8] 
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